


B Informe Central | Seuridad en América Latina 2011

¢Qué sistema de seguridad se utiliza en su empresa?

Brasil CostaRica Honduras

Antivirus 88% 100% 89%
Firewall 89% 100% 89%
AntiSpyware 55% 100% 89%
AntiSpam 52% 100% 44%
Filtrados de cont.  63% 60% 44%
Otro 3% 20% 0%

¢Cuantos proveedores de seguridad tiene su empresa?
Brasil CostaRica Honduras México Paraguay Peri Venezuela Global Latam

Uno 72% 60% 92%
Dos 19% 40% 0%
Tres 3% 0% 9%
Mas de tres 6% 0% 0%

¢Su solucion de seguridad es de pago o gratuita?

Brasil CostaRica Honduras
Pago 70% 80% 82%
Gratuito 30% 20% 18%

¢Tiene actualizado el sistema de seguridad de su empresa?

Brasil CostaRica Honduras

si 92% 89% 92%
NO 3% 7% 9%
NO SE 5% 4% 0%

Fuente: Il Barémetro Internacional de Seguridad en las PyMEs. Panda Security 2011

organizaciones implementen cada vez mas
tecnologias de encriptacion, especialmente
para dispositivos maviles.

Como el uso delas redes sociales y sitios
web 2.0 sigue aumentando y se convierten
en parte del entorno de trabajo estdndar, los
comportamientos asociados a compartir in-
formacion personal a menudo son traslada-
dos a los datos confidenciales de la empresa,
que no son los adecuados. ‘Si no se toman
medidas, esto probablemente conducird a un
aumento de la divulgacion de la informacién
corporativa o los datos protegidos ya sea in-
tencionadamente o accidentalmente’, advierte
el analista.

En la actualidad, solo el 34% de los
encuestados incluyen actualizaciones de in-
formacion sobre los riesgos asociados con
las redes sociales. Los ciberdelincuentes han
encontrado un caldo de cultivo ideal en las
redes sociales, donde los usuarios son aun
mds confiados que cuando utilizan otro tipo
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México Paraguay Peri Venezuela Global Latam

94% 100% 97%

70% 87% 70%
55% 50% 60%
45% 75%  65%
44% 50% 40%

4% 0% 3%

66% 56% 73%
26% 22% 16%
3% 22% 9%
4% 0% 2%

México Paraguay Perii Venezuela Global Latam

8% 88% 98%
22% 12% 2%

México Paraguay Peri Venezuela Global Latam

88% 78% 91%
8% 1% 4%
4% 1% 4%

de herramientas, como
el correo electronico.
Durante 2010, se han
visto varios ataques
cuyo cuartel general de
distribucién han sido
las dos redes mas utili-
zadas a nivel mundial:
Facebook y Twitter.
En 2011, se verd no
s6lo cémo se consoli-
dan como herramienta
para los hackers, sino
que seguirdn crecien-
do en cuanto a ataques
distribuidos.

Por otro lado, los
ya conocidos ataques
BlackHatSEO (indexa-
ciény posicionamiento
de falsas webs en mo-
tores de busqueda para

engafiar a los usuarios) serdn también am-

92% 94% pliamente utilizados en 2011, como siempre,
75% 83% aprovechando las noticias mas relevantes del
67% 68% momento para llegar al mayor ntimero posi-
54% 62% ble de usuarios. Y dada la proliferacién, cada
37% 48% vez mds notable, de contenido multimedia

0% 4% (fotos, videos, etc.), mucho malware seguira

siendo distribuido disfrazdndose de plugins,
reproductores y aplicaciones similares. No
es que hayan desaparecido otros métodos,
como el uso de las populares presentaciones
de PowerPoint distribuyéndose a través de
cadenas de amigos, pero la educacién y con-

68% 70%

24% 21% cienciacion en seguridad hace pensar que los
% % usuarios ya han escarmentado con este tipo
i m de aplicaciones. Y como la crisis suele agudi-

(] {

zar el ingenio, y lamentablemente cada vez
son necesarios menos conocimientos para
convertirse en un hacker y dedicarse al robo
de dinero, veremos proliferar nuevas y con-
vincentes formas de intentar enganchar a los
inocentes: a través de links falsos, con ofertas
de trabajo irrechazables, con timos cada vez
mids sofisticados, a través de ataques de phis-
hing a las principales entidades ya no banca-
rias, sino de plataformas de pago, de tiendas
online, etc... Es decir, ahora més que nunca,
es importantisimo utilizar el sentido comun
cuando desarrollamos nuestra vida online,

80% 82%
20% 18%

83% 88% que muchas veces, como solemos decir, es el
8% 7% menos comun de los sentidos.
8% 5% Que el malware estd disenado para el

beneficio econdmico, no es ninguna nove-
dad. Que para conseguirlo utiliza la ingenieria
social para enganar a los usuarios y tiende a
ser lo mas silencioso posible para que no se

PCs infectadas con Malware, por pais (en%)
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¢Por qué no cuenta con antivirus en su empresa?

Brasil CostaRica Honduras México Paraguay Peri  Venezuela Global Latam

No es necesario / no es importante 12% 22% 26% 5% 17% 17% 35% 19%
Los sistemas de seguridad consumen muchos recursos 12% 7% 4% 0% 6% 0% 2% 4%
Es caro 41% 45% 49% 60% 55% 0% 36% 41%
No tiene / no usan ordenador 1% 1% 10% 0% 1% 0% 1% 3%
Lo estéan estudiando 24% 25% 1% 35% 21% 83% 26% 32%

Fuente: Il Barémetro Internacional de Seguridad en las PyMEs. Panda Security 2011

enteren las victimas de que estdn infectados,
tampoco lo es. Pero el mismo mecanismo de
hacerlo cada vez mas silencioso hace que en
los laboratorios de antivirus se reciban méas y
mds ejemplares ofuscados y con mecanismos
de cifrado, preparados para conectarse a un
servidor y ser actualizados rapidamente en el
momento en que las companias de seguridad
son capaces de detectarlos, y cada vez mds
dirigidos a usuarios especificos (tltimamen-
te, proliferan las empresas como objetivo, ya
que la venta de datos en el mercado negro se
cotizan al alza).

El panorama no tiende a mejorar. Seguin
PandaLabs, el mercado negro mueve miles de
millones en beneficios, opera con total liber-
tad amparandose en el anonimato de Internet
y aprovechando los vacios legales. La recesion
econémica no hace mds que acentuar todavia
mids la situacién: con millones de desocupa-
dos en varios paises, algunos ven esta forma
de salir adelante como la de menos riesgo,
aunque, eso no justifica el hecho de que sea
un delito.

Los RIESGOS ECONOMICOS, EN CIFRAS
Segtin la 13° encuesta anual de seguridad
informdtica, realizada por la consultora Ernst
& Young, el 60% de los empresarios percibe
un incremento del nivel de riesgo debido a

la utilizacién
de las nuevas
tecnologias.
Gabriel Zurdo,
socio de Ernst
& Young, expli-
ca: ‘La tendencia
hacia el acceso a
la informacién
en cualquier
lugar y momen-
to continuard
cambiando el
entorno empre-
sarial, borrando
los limites entre
el hogar y la ofi-

¢Estan las PyMEs preparadas para enfrentar un desastre?
El efecto domind de la pérdida de datos

cina. Durante el Fuente: Symantec, encuesta 2011 sobre preparacion ante desastres en las Pymes

ultimo afo, he-

mos asistido a un significativo aumento en el
uso de los proveedores de servicios externos y
la adopcién de nuevos negocios como el cloud
computing, redes sociales y la web 2.0. Tam-
bién hemos visto los avances tecnoldgicos que
han proporcionado una fuerza laboral cada
vez mas mévil con diversas formas de conec-
tarse e interactuar con colegas, proveedores
y clientes. Este escenario representa para las
organizaciones una oportunidad paralograr
importantes beneficios pero también signifi-

¢Tiene pensado adquirir algun software de seguridad
en los proximos 6 meses?

Brasil CostaRica Honduras
Si 40% 82% 82%
NO 60% 18% 18%

México Paraguay Perii Venezuela Global Latam

38% 50% 56% 64% 59%
62% 50% 44% 36% 4%

¢Por qué tipo de amenaza se ha visto afectada su empresa?

Brasil CostaRica Honduras

Virus 64% 100% 83%
Spam 11% 0% 0%
Spyware 19% 0% 17%
Contenidos web 1% 0% 0%
Hacker 3% 0% 0%
Otro 1% 0% 0%

México Paraguay Perii Venezuela Global Latam

64% 75%  65% 70% 74%
9% 0% 19% 5% 6%
20% 25% 13% 20% 16%
5% 0% 0% 5% 2%
2% 0% 0% 0% 1%
2% 0% 3% 0% 1%

Fuente: Il Barémetro Internacional de Seguridad en las PyMEs. Panda Security 2011
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Ca un nuevo riesgo.

‘Es en este cambiante ambiente sin fron-
teras donde los profesionales de seguridad
informética deben encontrar la manera de
gestionar los riesgos y proteger los activos y
la informacién mds importante de sus orga-
nizaciones, agrega el analista.

A pesar de las continuas presiones eco-
némicas, las organizaciones estin aumen-
tando sus presupuestos para hacer frente a
los retos de la seguridad de la informacién,
el 46% de los encuestados indicaron que su
inversién anual es cada vez mayor y sélo el 6%
afirmé que estd reduciendo sus inversiones.
‘Elaumento dela inversién por si sola no pro-
porcionara garantias de proteccién. Las em-
presas también deben establecer programas
de gestién mas completos que identifiquen
y aborden los riesgos de TT asociados a las
nuevas tecnologfas) afirma Zurdo.

Actualmente, un 63% de las PyMEs de
América Latina estdn en riesgo debido al uso
del software pirata. De acuerdo al estudio
realizado por Prince & Cooke y Business
Software Alliance, las empresas de América
Latina estdn sufriendo un alto riesgo, tanto
econ6émico como tecnoldgico, debido a la
utilizacién de software ilegal, reduciendo la
eficiencia laboral y los resultados de la com-
pania. El 68,6% de las PyMEs entrevistadas
para el estudio en Latinoamérica, experi-

A la medida de su negocio, de facil
administracion y con un costo
accesible para su empresa.

Consulte acerca de las nuevas
Suites Promocionales
www.mcafee.com.mx

W McAfee
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ES ASOMBROSO
LO DANINAS
QUE PUEDEN
RESULTAR LAS

¢Por qué lugar han conseguido entrar los virus con mayor fac

Amigos

Brasil CostaRica Honduras México guay Peri  Venezuela Global Latam , .
y sos por camaras de seguri-
Por el correo / email 12% 22% 26% 5% 17% 17% 35% 19% dad serdn generados por R E D ES S 0 CI AL E S
ntemet 12% 1% 4% 0% 6% 0% 2t 4% cdmaras IP, un avance mds 2 6 6 a m I g 0 S
Chats / IRC / Mensajeria 41% 45% 49% 60% 55% 0% 36% 41% répido de lo que se prevé
Descargas / P2P 1% 1% 10% 0% 1% 0% 1% 3% para paises desarrollados,
USBs / Memoris externas 24% 25% 1% 35% 21% 83% 26% 32% como Estados Unidos. En

Fuente: Il Barémetro Internacional de Seguridad en las PyMEs. Panda Security 2011

mentaron ataques de virus, fallos y proble-
mas generales en sus sistemas. El estudio
analizé a 3650 PyMEs en América Latina
(la cobertura del estudio fue regional y los
paises seleccionados fueron Argentina, Brasil,
Chile, Colombia, Costa Rica, Dominicana,
Ecuador, México, Pert, Paraguay, Uruguay
y Venezuela) con el propésito de estudiar y
adquirir conocimientos tanto de la realidad
del uso del software sin licencia, como de los
riesgos que corren las pequefias y medianas
empresas de la region.

Maria de Monserrat Guitart-Piguillém,
una de las apoderadas de los Miembros de
BSA en Argentina, sefiala: ‘El estudio plantea
la necesidad de seguir trabajando para cons-
truir estrategias claras de comunicacién en el
interior de las empresas con respecto al uso
del software legal. Para las empresas, el costo
de no utilizar software legal, es atin mas alto
que para los usuarios individuales, y son los
encargados de los mandos més altos quienes
deben crear conciencia entre sus empleados
de dichos riesgos’.

‘En segundo lugar podemos detectar
riesgos econémicos como fraudes finan-
cieros, computadoras infectadas con bot
—programas maliciosos que se descargan
en diferentes computadoras y que permiten
realizar ataques distribuidos contra otros
sistemas— en el interior de las redes de la or-
ganizacion que produce fallas de seguridad

Nivel de riesgo econémico por virus y pirateria

en latinoamérica, por pais
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generando gran pérdidas para la empresa.
Dado que causa una pérdida de tiempo im-
portante en el cumplimento de tareas y de
esta manera va reduciendo el poder de pro-
duccién empresarial.

Otros incidentes que pueden reportar
un parate en la produccién de la empresa, es
el ataque de virus informdticos. Un 68,6%
de las empresas ha sufrido un ataque en los
ultimos 12 meses. Esto refleja que existe una
fuerte relacion entre el porcentaje de pirateria
en la regién y la proporcion de empresas que
ha tenido problemas por virus. Asimismo,
un 41,1% de las empresas han sufrido fallas
menores en los sistemas sin llegar a ocasionar
una suspension de actividad. Por debajo, con
un 17,4 % en ambos casos, se encuentran los
gastos en reparacion de software y fallas cri-
ticas en los sistemas.

En general, las PyMEs no perciben ries-
gos por fuera de los que no sea el monetario.
Cuando se estiman los problemas que puede
acarrear el uso de software ilegal se debe tener
en cuenta también aquellos no cuantificables,
como la imagen empresarial por el retraso él
en el cumplimiento de tareas o mala informa-
ci6n de los empleados que puede conducir
a fallas criticas del sistema.

Las PyMEs tienden a exagerar el valor
monetarios del software legal; con una per-
cepcibn irreal y extravagante entre el costo de
compra de los originales y el ilegal, sin tener
en cuenta los gastos que
presenta que tener una
copia pirata, que conlle-
va el mantenimiento del
equipo superando unos

el mismo periodo, el mer-

cado de codificadores de
video se triplicard en términos de tamafio e
ingresos.

Entre los principales motivos, se des-
tacan: la actual transicién del monitoreo
analdgico a sistemas totalmente digitales;
mayor demanda del analisis de video inte-
ligente; creciente sustitucion de cdmaras de
imdgenes monocromdticas y en resolucién
estdndar por cdmaras en color, mega pixel en
alta definicion y preferencia por las funciones
day/night y por mejor compresién de imagen
(como MPEG-4 y H.264). Asimismo, buena
parte de los nuevos proyectos han solicitado
equipos con patrones abiertos (open source)
de video vigilancia de red, como el ONVIE
asf como una integracién con control de ac-
ceso y otras tecnologias, ademds de la video
vigilancia.

Sélo el mercado de video vigilancia ur-
bana, en América Latina, llegard a casi 100
millones de délares en 2014. La venta de
equipos de video vigilancia de red para esa
aplicacion final, crecerd a una tasa media de
40,5% entre 2009 y 2014, la mds alta dentro
de todas las 17 verticales analizadas.

El desempenio latinoamericano, por en-
cima de la media global, estd empujado espe-
cialmente por Brasil, que segtin el estudio es el
pais que va a registrar el mayor y mds rdpido
crecimiento de toda América Latina. Proyec-
tos de infraestructura, dos grandes eventos
deportivos internacionales y una economia
fluctuante, logrardn una cantidad sin prece-
dentes de proyectos de video vigilancia, segin
prevé la investigacién de IMS. Otros paises
con buen potencial de crecimiento en el drea
de video vigilancia son Argentina, México y

No todas las solicitiudes de
amistad son amisitosas.
Un link malicioso puede:

Contener una amenaza
* Crear una potencial

perdida de datos

Danar la Reputacion

La defensa en la nube que
provee Blue Coat une a mas
de 70 millones de usuarios
para analizar 2000 millones
de requerimientos web
semanales: en ella confian
el 88% de la empresas que
figuran en el FORTUNE®
Global 500.
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Mundial de Fuatbol en Brasil, un valor ligera-
mente mayor a previsto para ser invertido en
los aeropuertos, también en 2014’

segtn un estudio de IMS
Research. Para dicho ano,
mas del 70% delos ingre-

m % pérdidas por virus  ® % de Pirateria

Fuente: Prince & Cook 2011
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